Niezarzadzalny switch PoE Fast Ethernet

Podrecznik uzytkownika

V1.0.0



Wstep

Instrukcja ta przedstawia podstawowe funkcje i budowe niezarzgdzalnego switcha Fast Ethernet wyposazonego
w porty PoE.

Instrukcje bezpieczenstwa

W instrukcji mogg pojawic sie nastepujace stowa lub znaki ostrzegawcze o okreslonym znaczeniu.

Oznacza wysokie zagrozenie, ktére moze prowadzié¢ do Smierci

ZAGROZENIE lub powaznych obrazen.

Oznacza $rednie badz niskie zagrozenie, ktére moze prowadzi¢ do mniej

WAZNE powaznych obrazen.
OSTRZEZENIE
Oznacza niskie zagrozenie, ktore moze prowadzi¢ do zniszczenia urzadzenia,
utraty danych, zmniejszenia wydajnosci lub innych nieprzewidzianych
- rezultatow.
OSTRZEZENIE

Pozwala rozwigza¢ problem lub oszczedzié¢ czas

O="WSKAZOWKA

Dodatkowe informacje rozszerzajgce zakres informaciji.

(1] NOTATKA

Historia zmian

Wersja Zmiany Data wydania

V1.0.0 Wydanie pierwsze Lipiec 2020

Informacje o podreczniku

e Niniejszy podrecznik ma charakter wytgcznie referencyjny. W razie rozbieznosci miedzy
podrecznikiem a urzagdzeniem obowigzuje faktyczna nazwa elementéw interfejsu
urzadzenia.

e  Firma Dahua nie ponosi odpowiedzialnosci za jakiekolwiek straty poniesione wskutek
nieprzestrzegania zalecen zawartych w niniejszym podreczniku.

e Niniejszy podrecznik bedzie aktualizowany zgodnie z nowymi przepisami i regulacjami
obowigzujacymi w danych regionach. Szczegétowe informacje dostepne sg w wersji
drukowanej podrecznika, na ptycie CD-ROM, po zeskanowaniu kodu QR oraz na oficjalnej
stronie Dahua. W razie rozbieznosci miedzy wersjg drukowang a elektroniczng podrecznika
obowigzuje wersja elektroniczna.

e Wszystkie projekty oraz oprogramowanie mogg zosta¢ zmienione bez wczesniejszego
powiadomienia na pismie. Aktualizacje produktéw mogg skutkowa¢ powstaniem réznic
miedzy produktami a trescig podrecznika. Aby uzyskaé najnowsze informacje dotyczgce
oprogramowania oraz dokumentacje uzupetniajgca, skontaktuj sie z dziatem obstugi klienta.

e Dokument moze zawierad niescistosci techniczne, rozbieznosci w zakresie funkgji i
dziatania produktéw, a takze btedy w druku. W razie watpliwosci obowigzujg finalne
wyjasnienia dostarczone przez firme.

e  Zaktualizuj oprogramowanie do otwierania plikéw PDF lub zainstaluj inny, popularny
program, jesli nie mozesz otworzy¢ podrecznika(w formacie PDF).



Wszystkie znaki towarowe, zastrzezone znaki towarowe oraz nazwy firm wymienione w
niniejszym podreczniku nalezg do ich prawowitych wtascicieli.

W razie jakichkolwiek probleméw z uzytkowaniem urzadzenia odwiedz naszg strone
internetowa, skontaktuj sie z dostawcg lub dziatem obstugi klienta.

W razie watpliwosci obowigzujg finalne wyjasnienia dostarczone przez firme.

Wazne informacje i ostrzezenia

Niniejsza instrukcja pomoze Ci szybko zaznajomié sie z urzagdzeniem. Abu zmniejszy¢ ryzyko niebezpieczenstwa i
szkdéd materialnych przeczytaj doktadnie niniejszy podrecznik zanim zaczniesz uzywaé urzgdzenia, i zachowaj go
na przysztosc.

Wymogi operacyjne

Nie umieszczaj ani nie montuj urzgdzenia w miejscu wystawionym na $wiatto stoneczne lub w poblizu
zrédfa ciepta.

Umies¢ urzadzenie w miejscu, w ktdrym nie bedzie narazone na wilgoé, pyt lub sadze.

Zamontuj urzadzenie w pozycji poziomej | na stabilnym podtozu, aby zapobiega¢ upadkom.

Nie wylewaj ptyndw na urzadzenie ani nie umieszczaj na nim przedmiotdéw zawierajgcych ptyny. Ma to
na celu ochrone urzgdzenia przed dziataniem ptyndw, ktére mogg spowodowac uszkodzenie
komponentéw wewnetrznych.

Zamontuj urzadzenie w dobrze wentylowanym miejscu i nie blokuj jego otworéw wentylacyjnych.
Urzadzenie powinno by¢ wykorzystywane wytgcznie z przewidzianym dla niego zasilaczem,
podtgczanym do gniazda zasilajgcego o podanych parametrach.

Nie rozmontowuj samodzielnie urzgdzenia.

Urzadzenie nalezy transportowadé, uzytkowac oraz przechowywaé w dozwolonym przedziale
wilgotnosci i temperatur.

Bezpieczenstwo elektryczne

Niewtasciwe uzytkowanie akumulatora moze doprowadzi¢ do wybuchu lub pozaru.

Wymieniajac akumulator, upewnij sie, ze jest on tego samego typu co stosowany dotychczas. Postepuj
zgodnie z instrukcjami, aby pozby¢ sie zuzytego akumulatora.

Uzywaj przewoddw zasilajgcych zalecanych w Twoim regionie oraz spetniajgcych wymogi mocy
znamionowej.

Uzywaj zasilacza dotgczonego do urzgdzenia. Uzywanie innego zasilacza moze doprowadzi¢ do
obrazen ciata lub uszkodzenia urzadzenia.

Zrédto zasilania musi spetnia¢ wymogi standardu bezpieczenstwa dla instalacje niskonapieciowych
(SELV) oraz normy IEC60950-1. Pamietaj, ze wymogi dotyczgce zasilania podane sg na etykiecie
urzadzenia.

Podtacz urzadzenie (klasa izolacji typu 1) do uziemionego gniazda zasilania.

Przewdd zasilajgcy daje sie odtaczy¢ od urzgdzenia. Podczas uzytkowania nalezy zachowywac kat
umozliwiajacy obstuge urzadzenia
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1 Przeglad produktu.

1.1 Opis

Niezarzadzalny switch Fast Ethernet z 16 lub 24 portami PoE 10/100Mbps oraz dwoma portami
Gigabit Ethernet uplink Combo.

Uzywa technologii ,przechowaj i przeslij” w potaczeniu z dynamiczng alokacjg pamieci aby zapewni¢
efektywng komunikacje na kazdym porcie.Wsparcie dla kontroli przeptwu zapobiega stratom pakietéw podczas
nadawania i odbierania. Kompatybilny z trzema srodowiskami sieciowymi 10 Base-T, 100 Base-TX and 1000
Base-T automatycznie dopasowuje predkos¢ transmisji 10/100/1000 Mbps. Pory optyczne (SFP) do komunikacji
na duze odlegtosci przy uzyciu wiékien swiattowodowych.Wsparcie dla standardéw zasilania PoE IEEE802.3af i
IEEE802.3at. Porty 1i 2 wspierajg Hi-PoE.Seria switchy zaprojektowana do fatwego uzycia w sieciach domowych
i biurowych.

1.2 Wtasciwosci

Podstawowe wtasciwosci

e  Wsparcie dla standardéw IEEE802.3, IEEE802.3u, IEEE802.3x, IEEE802.3az oraz IEEE802.3ab

e Kontrole przeptywu trybie petnego dupleks (standard IEEE802.3x ) oraz poét-dupleks dla pakietow
zwrotnych

e Port1i2-wsparcie dla Hi-PoE.

e 2 gigabitowe portu optyczne uplink

e Technologia przechowaj i przeslij

e Auto-negocjacja predkosci transmisji dla portow UTP

e Automatyczna aktualizacja tablicy MAC adreséw

e  Obstuguje MDI / samoadaptacyjny MDIX

e Metalowa obudowa

e  Funkcja PD alive

e Transmisja do 250m

e  Funkcja QoS dla portéw VIP

e  Funkcja izolacji portow

Wiasciwosci indywidualne

e 18-Portowy switch niezarzadzalny Fast Ethernet : 16 x 10/100 Mbps portéw RJ45 oraz 2porty Gigabit
Ethernet uplink Combo, wbudowany zasilacz

e  26-Portowy switch niezarzadzalny Fast Ethernet : 24 x 10/100 Mbps portu RJ45 oraz 2porty Gigabit
Ethernet uplink Combo, wbudowany zasilacz



2 Budowa urzadzenia

2.1 18-Portowy niezarzadzalny switch Fast Ethernet

Rys. 2-1 - Panel przedni
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Tabela 2-1 Opis panelu przedniego

Nr | Nazwa Opis

1 Porty RJ45 PoE Port 1-2 : 2x 10/100 Mbps RJ45, Hi-PoE
Port 3-16 : 14 x 10/100 Mbps RJ45, PoE

2 Porty Uplink Combo 2x 10/100/1000 Mbps RJ45 lub 2x1000Mbps SFP

3 Przetgczniki DIP Uzyj przetacznikéw do wt./wyt. nastepujgcych funkcii:
PD alive — sprawdzanie aktywnosci urzgdzenia (kamery IP)
Extend mode — zwiekszenie odlegtosci transmisji do 250m z
predkoscig 10Mbps
VIP Port- Porty 1-8 sg portami VIP, przy wtgczonej funkcji dane
tych portéw sg przesytane w pierwszej kolejnosci.
Port Isolation — Porty PoE izolowane pomiedzy sobg, transmisja
jedynie pomiedzy portami PoE i uplink.

4 Wskaznik zasilania PoE Wskazuje aktualny stan zasilania PoE

5 Wskaznik statusu portu Wskazuje aktualny stan potgczenia portu RJ45

6 Wskaznik PoE Wskazuje stan zasilania PoE portu RJ45

7 Wskaznik portéw Uplink Wskazuje stan potgczenia portéw Uplink

8 Wskaznik stanu urzgdzenia Wskaznik zasilania i stanu urzadzenia




Tabela 2-2 Opis wskaznikow

Wskaznik Kolor wskaznika | Stan Opis
PWR Zielony Witaczony Zasilanie wtaczone
Wytaczony Zasilanie wytgczone
Wskaznik PoE | Zielony Witgczony Zasilanie PoE uzywane
Wytaczony Zasilanie PoE nieuzywane
Wskaznik Zielony Wytaczony Port nie podtaczony
statusu portu Witgczony Port podfaczony
Miga Port odbiera lub wysyta dane
Wskaznik Zielony Witgczony Pobér pragdu przez wszystkie

zasilania PoE

urzadzenia PoE <50%

Zielony, z6tty

Zielony i zotty wigczony

50% < Pobér pradu przez wszystkie
urzadzenia PoE <80%

Zielony, 26tty,

Zielony, 26tty i czerwony

Pobdr pradu przez wszystkie

czerwony wiaczony urzadzenia PoE > 80%
Wskaznik Zielony Wiaczony System uruchomiony
systemu Wytaczony System nieuruchomiony

Rys. 2-2 - Panel tylny

Tabela 2-3 Opis panelu tylnego

Nr Nazwa Opis

1 Wigcznik Wtaczanie i wyfaczanie urzgdzenia

2 Gniazdo zasilania Podtaczenie zasilania 100-240VAC

3 Ztacze uziemienia Podtgczenie uziemienia, szyny wyréwnawczej




2.2 26-Portowy niezarzadzalny switch Fast Ethernet

Rys. 2-3 - Panel przedni
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Tabela 2-4 Opis panelu przedniego

Nr | Nazwa Opis
1 Porty RJ45 PoE Port 1-2 : 2x 10/100 Mbps RJ45, Hi-PoE
Port 3-16 : 14 x 10/100 Mbps RJ45, PoE
2 Porty Uplink Combo 2x 10/100/1000 Mbps RJ45 lub 2x1000Mbps SFP
3 Przetaczniki DIP Uzyj przetacznikéw do wt./wyt. nastepujgcych funkgji:

PD alive — nadzorowanie aktywnosci urzgdzenia (kamery IP)
Extend mode — zwiekszenie odlegtosci transmisji do 250m z
predkoscia 10Mbps

VIP Port- Porty 1-8 sg portami VIP, przy wigczonej funkcji dane
tych portéw sg przesytane w pierwszej kolejnosci.

Port Isolation — Porty PoE izolowane pomiedzy sobg, transmisja
jedynie pomiedzy portami PoE i uplink.

4 Wskaznik zasilania PoE Wskazuje aktualny stan zasilania PoE

5 Wskaznik statusu portu Wskazuje aktualny stan potgczenia portu RJ45
6 Wskaznik PoE Wskazuje stan zasilania PoE portu RJ45

7 Wskaznik portow Uplink Wskazuje stan potgczenia portéw Uplink

8 Wskaznik stanu urzadzenia Wskaznik zasilania i stanu urzadzenia




Tabela 2-5 Opis wskaznikow

Wskaznik Kolor wskaznika Stan Opis
PWR Zielony Witaczony Zasilanie wtaczone
Wytaczony Zasilanie wytaczone
Wskaznik PoE | Zielony Wiaczony Zasilanie PoE uzywane
Wytaczony Zasilanie PoE nieuzywane
Wskaznik Zielony Wytaczony Port nie podtaczony
statusu portu Witgczony Port podfaczony
Miga Port odbiera lub wysyta dane
Wskaznik Zielony Witgczony Pobdr pragdu przez wszystkie

zasilania PoE

urzgdzenia PoE <50%

Zielony, 26tty

Zielony i z6tty wigczony

50% < Pobdr pradu przez wszystkie
urzgdzenia PoE <80%

Zielony, 26tty,

Zielony, 26tty i czerwony

Pobdr pradu przez wszystkie

czerwony wiaczony urzadzenia PoE > 80%
Wskaznik Zielony Wiaczony System uruchomiony
systemu Wytaczony System nieuruchomiony

Rys. 2-4 - Panel tylny

Tabela 2-6 Opis panelu tylnego

Nr Nazwa Opis

1 Witacznik Wtaczanie i wytaczanie urzgdzenia

2 Gniazdo zasilania Podtaczenie zasilania 100-240VAC

3 Ztacze uziemienia Podtaczenie uziemienia, szyny wyréwnawczej




3 Instalacja i podtaczenie

3.1 Instalacja
3.1.1 Instalacja desktop

Urzadzenie mozna zainstalowac/potozyé na stabilnym biurku w poblizu zrodta zasilania. Upewnic sie,
Ze jest wystarczajgca przestrzen wentylacyjna do rozpraszania ciepta.l Instalacja na biurku

3.1.2 Instalacja w szafie RACK.

Urzadzenie mozna zainstalowac¢ w 11-calowym stelazu RACK w standardzie EIA.
Krok 1 Sprawdz uziemienie szafy i upewnij sie, ze stelaz jest stabilny.

Krok 2 Przymocuj wsporniki za pomocg srub po obu stronach panelu bocznego urzadzenia.

Rys. 3-1 — montaz wspornikéw

Krok 3 Przykreé urzadzenia do stelaza przy pomocy srub.

Rys. 3-2 — montaz urzadzenia do stelaza RACK




3.2 Uruchamianie urzadzenia

Krok 1 Podtgcz jeden koniec przewodu zasilajgcego do portu zasilania na panelu tylnym urzadzenie, a
nastepnie podtgcz drugi koniec do gniazda zasilajagcego

Krok 2 Sprawdz, czy Swieci sie wskaznik zasilania (PWR) urzadzenia, jesli tak oznacza to ze zasilanie
zostato podtgczone prawidtowo.

3.3 Podtaczanie kabla sieciowego LAN.

Podtacz jeden koniec kabla sieciowego do urzgdzenia obstugujgcego PoE, a drugi koniec do
dowolnego Port RJ45 urzgdzenia. Maksymalna odlegtos¢ miedzy urzadzeniem a IPC wynosi okofo
100metréow. Po pomysinym nawigzaniu potaczenia odpowiedni port przetgcznika dziata normalnie.



Zalecenia dotyczgce cyberbezpieczenstwa

Cyberbezpieczenstwo to co$ wiecej niz modny slogan. To realna kwestia dotyczgca kazdego urzadzenia
podtaczonego do internetu. Systemy monitoringu wideo rdwniez sg narazone na cyberataki, ale podjecie choéby
podstawowych krokéw w celu zwiekszenia ochrony sieci i urzadzen wyraznie zmniejsza takie ryzyko. Ponizej
przedstawiono kilka wskazéwek i zalecen firmy Dahua na temat tego, jak podnies¢ poziom bezpieczenstwa
swojego systemu zabezpieczen.

Obowigzkowe dziatania do podjecia celem zapewnienia podstawowego bezpieczeristwa urzadzen sieciowych:

1. Woybieraj silne hasta

e  Oto kilka sugestii dotyczacych haset:

e Hasto musi mie¢ przynajmniej 8 znakow;

e Hasto powinno sktada¢ sie z co najmniej dwdch rodzajéw znakdw, takich jak wielkie i mate
litery, cyfry i znaki specjalne;

e Hasto nie powinno zawieraé nazwy konta (réwniez w odwrdéconej kolejnosci);

e Hasto nie powinno skfadac sie z ciggu nastepujacych po sobie znakdw, takich jak 123, abc itp.;
Hasto nie powinno sktadad sie z ciggu tych samych znakoéw, np. 111, aaa itp.;

2. Aktualizuj oprogramowanie sprzetowe i klienckie na czas

e Zgodnie ze standardowymi procedurami w branzy technologicznej zalecamy aktualizowanie
oprogramowania sprzetowego urzadzen (NVR, DVR, kamer IP itp.) celem zapewnienia, ze
system jest aktualny oraz zostaly zainstalowane najnowsze tatki i poprawki. Jesli sprzet
podtaczony jest do sieci publicznej, zalecamy witgczenie funkcji automatycznego sprawdzania
aktualizacji, tak aby otrzymywaé na biezgco informacje o aktualizacjach oprogramowania
sprzetowego udostepnianych przez producenta.

e  Zalecamy pobranie i uzywanie najnowszej wersji oprogramowania klienckiego

Zalecane dziatania nakierowane na zwiekszenie bezpieczenstwa urzgdzenia w sieci:

1.

Zabezpieczenia fizyczne
Zalecamy stosowanie fizycznych zabezpieczen sprzetu, w szczegdlnosci urzgdzen pamieci masowe;.
Warto na przyktad umiesci¢ sprzet w specjalnym pomieszczeniu komputerowym lub szafce oraz
wdrozy¢ odpowiednio skonfigurowang kontrole dostepu za pomocg uprawnien i kluczy, aby
zapobiegac sytuacjom, w ktérych nieuprawnieni cztonkowie personelu mogg mieé¢ kontakt ze
sprzetem, uszkadzajgc go lub podtaczajgc nosniki zewnetrzne (jak dyski flash USB, urzadzenia
podtaczane przez port szeregowy itp.).
Regularnie zmieniaj hasta
Sugerujemy regularng zmiane haset, aby ograniczac ryzyko, ze zostang one odgadniete lub ztamane.
Skonfiguruj i terminowo aktualizuj informacje dotyczace resetowania hasta
Urzadzenie obstuguje funkcje resetowania hasta. Dodaj w odpowiednim terminie informacje
potrzebne do resetu hasta, takie jak adres e-mail uzytkownika oraz pytania do hasta. Jesliinformacje
ulegng zmianie, upewnij sie, ze zostang na czas zmodyfikowane w systemie. Sugerujemy, aby przy
ustawianiu pytan zabezpieczajgcych do hasta nie uzywac takich, na ktére odpowiedzi sg tatwe do
odgadniecia.
Wiacz blokade konta
Funkcja blokowania konta jest domyslnie wtgczona i zalecamy, aby tak jg pozostawi¢ celem
zapewnienia bezpieczeristwa kontu. W przypadku wielokrotnych nieudanych préb zalogowania
dane konto oraz zrédtowy adres IP zostang zablokowane.
Zmien domysine porty HTTP i inne
Sugerujemy zmiane domysinych portow HTTP i innych portéw na wybrang liczbe z przedziatu od
1024 do 65535. Zmniejsza to ryzyko, ze osobom z zewnatrz uda sie zgadna¢, ktérych portéw
uzywasz.



10.

11.

12.

13.

14.

Wi3acz obstuge protokotu HTTPS

Sugerujemy wtgczenie obstugi protokotu HTTPS, tak aby komunikacja z witryng odbywata sie za
posrednictwem bezpiecznego kanatu.

Wiacz biatq liste

Sugerujemy wtgczenie funkcji biatej listy, co uniemozliwi osobom z innymi niz wskazane adresami
IP uzyskanie dostepu do systemu. Upewnij sie, ze adres IP Twojego komputera oraz adresy IP
urzgdzen dodatkowych zostaty dodane do biatej listy.

Zastosuj wigzanie adresow MAC

Zalecamy powigzanie adreséw IP i MAC bramy z urzgdzeniem, ograniczajgc w ten sposéb ryzyko
atakow typu ARP spoofing.

Rozsadnie przydzielaj konta i uprawnienia

Uzytkownikéw nalezy dodawac w sposdb rozsgdny, w oparciu o wymogi biznesowe i z zakresu
zarzadzania, oraz nalezy przyznawac im minimalne wymagane uprawnienia.

Wytacz zbedne ustugi i uzywaj trybéw bezpieczenstwa

Celem ograniczenia ryzyka zaleca sie wytaczenie zbednych ustug, takich jak SNMP, SMTP, UPnP
itp. Jesli sg one niezbedne, zalecamy korzystanie z trybdéw bezpieczeristwa miedzy innymi dla
nastepujacych ustug:

e SNMP: wybierz SNMP v3 i ustaw silne hasta szyfrowania i uwierzytelniania.

e  SMTP: wybierz protokot TLS jako metode dostepu do serwera poczty.

e  FTP: wybierz SFTP i ustaw silne hasta.

e Hotspot z punktem dostepu: wybierz tryb szyfrowania WPA2-PSK i ustaw silne hasta.

Szyfrowanie przesytanych sygnatéw audio i wideo

Jesli przesytane tresdci audio lub wideo sg szczegdlnie wazne badz wrazliwe, zalecamy korzystanie
z funkcji szyfrowania transmisji, ktéra ogranicza ryzyko wykradzenia danych podczas przesytfania.
Przypomnienie: szyfrowanie transmisji spowoduje obnizenie jej predkosci.

Bezpieczenstwo audytow

e Sprawdzaj uzytkownikéw online: sugerujemy regularne kontrole uzytkownikéw online
celem sprawdzenia, czy urzadzenia bez odpowiednich uprawnien nie sg zalogowane.

e Sprawdzaj dziennik systemu: sprawdzajgc dzienniki, mozesz zidentyfikowa¢ adresy IP
uzywane do logowania sie do Twoich urzadzen oraz wykonane najwazniejsze czynnosci.

Dziennik sieciowy

Ze wzgledu na ograniczong pamie¢ masowa urzgdzenia przechowywany dziennik ma ograniczony
rozmiar. Jesli potrzebujesz utrzymywac dziennik przez dtuzszy czas, zalecamy wtgczenie funkcji
dziennika sieciowego celem zapewnienia, ze dzienniki o znaczeniu krytycznym beda
synchronizowane z serwerem dziennika sieciowego na potrzeby sledzenia.

Stworz bezpieczne srodowisko sieciowe

W celu zapewnienia wyzszego poziomu bezpieczenstwa sprzetowi oraz ograniczenia
potencjalnego ryzyka wystgpienia cyberatakéw zalecamy:

e Wylaczenie funkcji mapowania portéw w routerze, aby wyeliminowaé¢ mozliwosé
bezposredniego dostepu do urzgdzen w sieci intranet z sieci zewnetrzne;.

e Sie¢ powinna by¢ podzielona na odizolowane od siebie podsieci w zaleznosci od
faktycznych potrzeb. Jesli poszczegdlne podsieci nie muszg sie ze sobg komunikowac,
sugerujemy uzycie sieci VLAN, network GAP lub innych technologii do podziatu sieci
celem zapewnienia efektu izolacji.

e Stwodrz system uwierzytelniania 802.1x celem ograniczenia ryzyka nieuprawnionego
dostepu do sieci prywatnych.

e Zaleca sie wigczenie zapory sieciowej lub skonfigurowania listy dostepu blokowanych
i dozwolonych urzadzen tak aby zmniejszy¢ ryzyko ataku na urzadzenia w sieci.



